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Анотацiя
В роботi розглянуто основнi типи вiртуальних приватних мереж та проведено аналiз атак, вiдтворено сценарiї атак
на деякi реалiзацiї VPN в залежностi вiд рiвня моделi OSI, а також обгрунтовано методи захисту вiд даних атак.
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Вступ
На даний час забезпечення конфiденцiйностi да-
них та захисту каналiв передачi даних є дуже важли-
вими як для бiзнес структур, так i для приватних
користувачiв.
Загальною технологiєю захисту потокiв даних є
VPN (Virtual Private Network) – поєднання одного
або декiлькох мережевих з’єднань, що передаються
по незахищеним каналам, в логiчну мережу та за-
безпечення конфiденцiйностi i цiлiсностi даних, ав-
тентифiкацiї сторiн i унеможливлення вiдмови вiд
авторства.
1. Визначення та класифiкацiя
Будемо дослiджувати засоби VPN в залежностi
вiд рiвня застосування та призначення. Технологiї
вiртуальних приватних мереж подiляють:
• За робочим рiвнем моделi OSI: Канального
рiвня (використання протоколiв PPTP,
L2TP), Мережевого рiвня (використання
протоколу IPSec разом з IKE), Сеансового
рiвня (використання протоколiв TLS
– шифрування, SOCKS);
• За типом використовуваного середовища:
захищенi (протоколи IPSec, SSL, PPTP),
довiрчi (протоколи MPLS, L2TP);
• За способом реалiзацiї:
програмно-апаратнi, програмнi та
iнтегрованi рiшення;
• За призначенням: внутрiшньокорпоративнi
або Intranet VPN, з вiддаленим доступом
або Remote Access VPN, мiжкорпоративнi
або Extranet VPN, Internet VPN –
забезпечують доступ провайдерiв,
Client/Server VPN
Далi зосередимо увагу на вразливостях та атаках на
протоколи PPTP та IPSec.
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2. Статистика
Задля структурування можливих атак на рiзнi
протоколи VPN, аналiзу вiдповiдних статистик, ана-
лiзу частоти загроз та оцiнки ризикiв, звернемось
до CVE [1](Common Vulnerabilities and Exposures),
що налiчує бiльше 800 записiв про VPN, 718 з яких
мають вiдношення до недолiкiв у прото- колах. Вiд-
повiдно, було виявлено 31 вразливiсть у PPTP, 157
у ТLS, 22 у L2TP, 106 у IPSec та 63 у SSL. Кiлькiсть
вразливостей, пов’язаних з HTTPS – 313(Всi данi
проiлюстровано на рис. 1).
Рис. 1. Розподiл вразливостей за протоколами
3. Атака на PPTP
Протокол PPTP (Point-to-Point Tunnelling
Protocol) є скандально вiдомим завдяки протоколу
автентифiкацiї MS-CHAPv2, який є складовою
PPTP. Використання слабкої автентифiкацiїi
дозволяє розшифрувати трафiк, але не в реальному
часi, тому що розшифрування DES займає все
ж таки не так мало часу. Виходячи зi статтi
Антона Жукова[2], в реалiзацiї даного протокола є
великi дiри. Як зазначає автор, можливо зробити
певну атаку – перевести передачу iнформацiї iз
закритого каналу на вiдкритий, тобто отримати
незашифрований трафiк. Це вдається за допомогою
неузгодженостi дiй протоколiв маршрутизацiї i
спiлкування хостiв, використовуючи обидвi версiї
протокола IР. Оскiльки РРТР розрахований на
передачу iнформацiї в закритому виглядi по IPv4 та
VPN-клiєнт не сприймає IPv6, то використовуючи
певнi ICMPv6 запити до VPN-сервера, можна
переключити канал передачi даних на серверi на
IPv6 в незахищеному режимi. Використовуючи
дану вразливiсть, посилаючи вiдповiднi пакети для
провокування такого збою i маючи припущення
щодо налаштувань VPN-клiєнта i VPN-сервера та
вiдправивши пакет ICMPv6 вiд iменi VPN-клiєнта,
зловмисник може отримати конфiденцiйну iнформа-
цiю не витрачаючи час на розшифрування трафiку.
Однак, в ходi експерименту мною не було встановле-
но переключення мiж рiзними протоколами IР при
передачi даних по РРТР, можливо через особливостi
налаштувань IPv6 iнших сервiсiв VPN-клiєнта i
сервера.
4. Методи запобiгання
Захиститись вiд такої атаки можливо уважно на-
лаштовуючи мережу – вiдключати пiдтримку IРv6
на iнтерфейсах, через якi вiдбуватиметься з’єднання
PPTP або вiдповiдно налаштовувати правила мар-
шрутизацiї. Також можливий варiант переривання
з’єднання. В такому разi потрiбно слiдкувати за ним
за допомогою утилiт VPNetMon або VPNCheck або
примусово направити весь трафiк через VPN.
5. Атака на IPSec
Рис. 2. Топологiя мережi для атаки на IPSec
Вiзьмемо за основу матерiал статтi Олександра
Дмитренка «Анатомия IPsec. Проверяем на про-
чность легендарный протокол», журнал «Хакер»
№196 [3]. В нiй розглянута атака на протокол IРsec,
пiд час якої можливо вiдтворити вiддалене з’єднан-
ня з сервером. Топологiя мережi показана на рис. 2.
Атака вiдбувається на стадiї узгодження криптоал-
горитмiв, алгоритмiв хешування i т.д. Вразливiсть
має реалiзацiя VPN RA (Remote Access) при вико-
ристаннi протокола IКЕv1 для даної стадiї, адже
цей протокол дозволяє використовувати два режими
запиту з’єднання: main i agressive. Пiд час другого,
у вiдкритому виглядi у мережу попадає дуже багато
параметрiв, наприклад PSK (Pre-Shared Key). Отри-
мавши їх, автор знайшов пароль з PSK та провiв
брутфорс XAUTH з метою пошуку логiна i пароля
користувача з PSK. Пiсля цього проводиться автен-
тифiкацiя через звичайний VPN-клiєнт. У проведе-
ному експериментi для аутентифiкацiї клiєнта було
встановлено складнi логiн i пароль довжиною 16 сим-
волiв, що мiстили спецiальнi символи. Як результат,
брутфорс видався малоефективним, словник зайняв
багато мiсця на ЖД i пароль знайдено не було. Та-
кож ускладнило процес атаки знаходження вiрного
хешу PSK. З 2005 року всi апаратнi засоби CISCO
повертають хеш незалежно вiд введеного ID. Виходя-
чи з цього, дана реалiзацiя атаки можлива за умови
слабких даних для аутентифiкацiї клiєнта.
6. Рекомендацiї щодо налаштувань
З проведених мною теоретичних та експеримен-
тальних дослiджень атак на протоколи VPN випли-
ває ряд порад, направлених на унеможливлення про-
ведення такого роду атак. Перш за все, потрiбно
встановити чiтку полiтику безпеки, що диктує вiд-
повiднi вимоги вiдносно складностi паролiв. Якщо
використовується IKEv1, при встановленнi з’єднання
потрiбно вiдключити або iгнорувати aggressive mode.
Також потрiбно придiляти увагу налаштуванням за
замовчуванням: наприклад, вiдключати застарiлi
DES та MD4, якi ще деколи зустрiчаються в па-
раметрах налаштувань. Використання AES-256 (як
мiнiмум) значно пiдвищить конфiденцiйнiсть потоку
даних.
Рекомендацiї щодо запобiгання вразливостей
IPSec: якщо виходити з анатомiї IPSec, то потрiбно
використовувати тiльки IKEv2, тому, що вiн значно
бiльш захищений вiдносно IKEv1. Також, надiйнiше
використовувати аутентифiкацiю за RSA-ключем,
бо PSK можливо пiдiбрати брутфорсом.I загалом,
якщо принциповим вразливостям VPN придiляється
досить уваги, то бiльшу загрозу становлять вади
окремих реалiзацiй протоколiв VPN.
Висновки
В проведенiй роботi було екпериментально дослi-
джено атаки на реалiзацiї рiзних протоколiв VPN
вiддаленого доступу та надано рекомендацiї щодо
усування або недопущення вiдповiдних загроз.
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